
 هویت بیومتریک   احراز در تقویت اعتماد

  های ویژگی   از   استفاده   زیرا  گیرند، می   قرار   استفاده  مورد   هویت   احراز   برای   اعتماد قابل   روشی   عنوانبه   ایفزاینده   طور  به  بیومتریک   هایسامانه  

  ایجاد   برای  «1مورفینگ »  از  استفاده  درباره   ایفزاینده   هاینگرانی   مصنوعی،  هوش  عصر   در  حال،  این  با.  سازد می   دشوار   را  هاآن   جعل   انسانی

  یک   از   نفر چندین   استفاده   امکان   و  داده   فریب  را   چهره   تشخیص   های سامانه  توانندمی   که  هایی هویت  است؛  آمده  وجود   به  جدید   های هویت 

 .کنند فراهم  را  واحد هویت 

  انجام   که  رایگان  مصنوعی   هوش  ابزارهای   پیچیدگی   افزایش  دلیل  به  است،  معروف  «مورفینگ   حملات»  به  که   گسترش  به  رو  پدیده  این

 .است شده  تبدیل  امنیت حوزه  پژوهشگران و  هادولت   جدی نگرانی  به اند،کرده  ترآسان   را  مورفینگ

  تغییرات   از  مشخصی   میزان   که  اندشده   طراحی  ایگونه به  بیومتریک  هایسامانه  که  کنندمی   سوءاستفاده  واقعیت  این  از  مورفینگ   حملات

  و   است  بیشتر  یا  سال  1۰  اغلب  هاآن   اعتبار  زیرا  است،  ضروری   گذرنامه  مانند  اسنادی  برای  امر   این.  بپذیرند  زمان  طول   در   را   افراد  ظاهری

 .شدمی  ایجاد  آشفتگی مرزی  کنترل هر در   انعطافی، چنین بدون

  های فناوری  پیشرفت  از  تا  هستند   تکامل حال در   مداوم طور به ها سامانه این و  دارند   وجود (MAD) مورفینگ حملات تشخیص  های سامانه

  تکنیک   نوع  به   بسته   هاآن   تشخیص   توانایی   و   دارد   وجود  مورفینگ   حمله   های تکنیک   از   مختلفی   انواع   حال،  این   با .  نمانند  عقب  مورفینگ 

  همچنین   و  بیومتریک   سامانه  یک  فریب  برای (MAP) «مورفینگ  حمله   پتانسیل »   ارزیابی   دیگر،   رویکرد .  باشد   متفاوت   تواندمی   کاررفتهبه

 .است حملات  این برابر در  سامانه  مقاومت میزان

  ارزیابی   برای  هایی روش   شامل ISO/IEC 20059 استاندارد.  است  شده  تدوین   جدید   المللی بین   استاندارد   یک  امر،   این   به  کمک  برای

  سناریوی   مانند  واقعی   شرایط  دهد می   امکان  کاربران   به  استاندارد  این .  است  مورفینگ   حملات  برابر   در  بیومتریک  هایسامانه   مقاومت  میزان

  گرفت نظر  در   را  مختلف  بیومتریک های سامانه و  مورفینگ  حمله   هایتلاش  از  ایمجموعه  توان می  سپس . کنند سازیشبیه  را  مرزی  کنترل

 .شود تعیین مختلف تولیدکنندگان مرزی  کنترل  های گیت  علیه  حمله  پتانسیل  تا

  حملات   بندی طبقه   خطای   نرخ   جمله   از   مورفینگ  حمله   تشخیص   های سامانه  دقت  سنجش   برای   هایی شاخص   همچنین   استاندارد   این 

 .کندمی  تعریف  را اصیل  هاینمونه  بندیطبقه  خطای نرخ و  مورفینگ

  امنیت   تقویت  به  تواند می   اما   شود، نمی   محسوب   کامل  امنیتی   ارزیابی   یک   خود خودی به   بیومتریک   هایسامانه  مقاومت  میزان   ارزیابی   اگرچه

 .کند کمک ها آن   کلی

  ،ISO و IEC بیومتریک  مشترک  کمیته  توسط  شدهتدوین   المللیبین   استاندارد  1۴۰  از  بیش  از  یکی  تنها ISO/IEC 20059 استاندارد

  همچنین  و  بیومتریک  هایسامانه   ایمنی   و  عملکرد  جمله   از   هاییزمینه   در  را  المللیبین   هایراهنمایی   و  هارویه  بهترین  که  است  SC 37 یعنی 

 .دهدمی  ارائه اخلاقی ملاحظات و ها داده  خصوصی   حریم سایبری،  امنیت با  مرتبط  کلیدی  هایدغدغه  به  رسیدگی
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